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摘  要：在移动网络环境下，因各移动蜜罐资源有限、攻击注入手段灵活多变，需要动态部署蜜网以协同地

检测攻击行为特征。然而现有蜜网易遭受特征识别攻击、网内恶意流量肆意传播、不能跨蜜罐迁移连接。为

此，基于软件定义网络（software defined networking，SDN）技术，设计了一种智能协同蜜网（intelligent and 
collaborative Honeynet，ic-Honeynet）系统。它由逆向连接代理模块和蜜网控制器组成，它的优势在于逐一克

服了上述 3 个缺陷。最后，搭建了一个 ic-Honeynet 实验环境，并验证了该系统的有效性。实验结果表明：该

系统吞吐量近乎线速，高达 8.23 Gbit/s；响应时延额外增加很小，仅在 0.5～1.2 ms 区间变化；连接处理能力

也很强，可高达 1 473 个连接/s。 
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Abstract: In the mobile network environment, the mobile honeypot resources are limited and the attack injection 
means are flexible, so it is necessary to dynamically deploy the honeynet to collaboratively detect the attack behavior 
characteristics. However, existing honey nets are susceptible to feature recognition attacks, malicious traffic within 
the network, and can’t be migrated across honeypots. Based on software defined networking (SDN) technology, an 
intelligent collaborative honeynet system (ic-Honeynet) was designed. It consisted of a reverse connection proxy 
module and a honeynet controller. Finally, an ic-Honeynet experimental environment was built and the effectiveness 
of the system was verified. The experimental results show that the throughput of the system is nearly linear, up to 
8.23 Gbit/s; the additional increase in response delay is small, only in the range of 0.5 to 1.2 ms; the connection pro-
cessing capability is also very strong, up to 1 473 connections/s. 
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1  引言 

蜜网作为一个分布式部署的多蜜罐系统，在

引诱攻击者、获取攻击行为等方面，具有单蜜

罐系统不可比拟的优势[1]，然而现有蜜网存在许

多缺陷。不管是第一代蜜网 Gen-I，还是最新的

第三代蜜网 Gen-III，它们在数据控制和数据捕

获上存在较多的问题[2]。首先它们对真实系统的

服务或功能模仿逼真度不高而易受特征标识攻

击；其次它们出/入流量控制机制不能阻止恶意

流量在蜜网内部传播[3]；另外，它们也不能支持

跨低交互型蜜罐（low interaction Honeypot，LIH）

和高交互型蜜罐（high interaction Honeypot，

HIH）无缝间连接动态切换[4]。现有蜜网却无法

有效利用 LIH 和 HIH 各自的优势[5]，更无法适

应移动网络环境需求：首先在传统蜜网中蜜罐

常部署在有限几个固定网络节点，无法对无网

不入的移动攻击流量实施无遗漏的捕获；其次

传统蜜网仅能对连接持续时间长、连接蜜罐对

象固定的攻击流量进行特征提取，而无法有效地

监测和捕获移动游牧式或大量短时攻击流量[6-8]，

造成现有蜜网在移动环境下的攻击行为特征捕

获效率低下。 

由于 SDN 可以实现集中式的网络管理，

SDN控制器可以对联网设备的路由策略进行集

中配置 [9]。为了解决当前蜜网面临的问题，基

于 SDN 技术，重新设计了一种新的智能协同蜜

网体系结构（ic-Honeynet）。该结构不仅解决了

特征识别攻击、网内恶意流量肆意传播、不能

跨蜜罐迁移连接的 3 个问题，而且还实现了一

种支持透明、多播、中继 3 种连接操作模式的

连接管理引擎。最后，ic-Honeynet 原型系统的

实验结果表明：该系统的 TCP 吞吐量能获得

8.23 Gbit/s 近似线速的吞吐量，而不同连接操作

模式引入的平均时延为 0.5～1.2 ms，每秒能处

理的连接数为 640～1 473。 

2  现有蜜网缺陷 

针对移动网络环境，当前蜜网还存在不少缺

陷：首先易遭受特征标识攻击，即通常它们是模

仿实际系统，以此作为攻击诱饵，但常被攻击者

识破；其次无法阻止网内恶意流量肆意传播，而

造成蜜网内一个蜜罐被攻陷，其他的蜜罐也相继

沦陷；最后，缺乏跨蜜罐的连接切换支持机制，

无法发挥不同类型蜜罐各自的优势。 

首先，现有蜜罐的最大缺陷在于：易受特征

标识攻击。因它们对真实系统的服务或功能模仿

逼真度不高，使得攻击者很快识破蜜罐系统，而

放弃对蜜罐的攻击。例如：现有的 SSH 蜜罐

Kippo[11]，攻击者用 Linux 命令“uname-a”就能

轻松地获取该系统的特征标识，而很快辨识出该

系统是一个蜜罐系统。因为 Kippo 通过输出一个

硬编码的时间戳“Wed Nov 4 20:45:37 UTC 2009”

来简单模仿“uname”命令的输出信息。 

其次，现有蜜网不能有效监控内部流量，

因为它们常将用户网关 Honeywall 部署在网络

中的固定位置，而无法对全网域内的流量进行

有效监控。一旦某个蜜罐被攻陷，其产生的恶

意流量就会在网内肆意传播，而感染网内的其

他蜜罐。 

最后，当前蜜网仅让攻击者与相关蜜罐独自

建立单一连接，而没有协同地利用 LIH 和 HIH 各

自的优势，使得蜜网的攻击者捕获性能完全受限

于各蜜罐自身能力大小。实际上，可以协同地利

用两类蜜罐。例如：在扫描攻击时或一个攻击的

登录阶段，先指派使用 LIH 蜜罐；而在登录成

功后，再激活 HIH，为攻击者提供更活跃的交

互操作。虽然 Honeybrid 支持 LIH 和 HIH 间的

连接切换，实现了两类蜜罐的高效使用[11]。然

而，该系统无法灵活地配置何时以及怎样将攻

击者与蜜罐之间已建立的连接从一个蜜罐切换

到另一个蜜罐。 
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3  ic-Honeynet：智能协同蜜网系统设计 

为了解决现有蜜网的上述 3 个缺陷，基于

SDN 技术，提出了一种智能协同的蜜网系统

ic-Honeynet。下面将首先阐述该系统的设计目标

和原则，然后描述该系统的总体设计与考虑，再

详细阐述该系统的结构组成及功能实现。 

3.1  新型蜜网系统的设计要求 

一个理想的蜜网系统，应满足如下设计目标

和原则。一是监控全网域覆盖：蜜网系统要能监

控所有的网络内部流量，以防止被攻陷蜜罐在网

络内部传播其恶意流量；其次，它能实现集中化

的网络监控以及全网域的策略执行。二是蜜罐资

源协同利用：蜜网系统必须支持 LIH 和 HIH 之间

的无缝切换，而且该切换也必须灵活和可配置。

三是蜜罐高隐蔽性部署：蜜网系统必须具有一定

的隐蔽性，即它必须既能对外隐藏自己的存在，

也要尽可能最小化地暴露蜜网内的蜜罐系统。因

此，这要求蜜网在执行给定任务时，不能引起时

延的显著变化，因为时延变化较大就可能导致蜜

网被攻击者检测。四是一般化，不管蜜网内蜜罐

类型如何，也不管运行什么服务，蜜网系统都要

可用。因此，蜜网系统要能有效协调不同蜜罐系

统提供的冗余服务。 

3.2  ic-Honeynet 系统总体设计与考虑 

从结构上看，ic-Honeynet 蜜网系统由逆向连

接代理模块和蜜网控制器（即一个 SDN 应用）组

成，其中蜜网控制器与 SDN 控制器一起协同地执

行相应的安全规则和网络规则。多个蜜罐可以连

接到不同的 SDN 交换机，但是它们都受

ic-Honeynet 控制器的集中管理。攻击者发出的访

问请求将经过逆向代理中一系列模块的处理之

后，再转发到一系列相关蜜罐系统中。 

如图 1 所示，逆向代理首先提取分组头中特

定的标记信息，然后 ic-Honeynet 控制器生成相应

的 SDN 流规则，并查验 SDN 交换机上的标记信

息以执行相应的网络流量控制策略。代理模块具

有 3 种操作模式，根据控制器的决策，按需地配

置相应的操作模式。为了阻止特征标识攻击，代

理模块将检查响应消息的净荷，重点检查其中是

否含有任何可能暴露部署有蜜网/蜜罐的特征标

识。一旦发现这样的标识，代理将立即通知控制

器采取相应动作，例如改变代理模式或更新网络

配置。代理模块也负责处理加密通信，如 SSH

（secure shell）连接。 

图 2 给出了 ic-Honeynet 如何改变蜜网的设计

 
图 1  ic-Honeynet 蜜网系统总体结构示意图 
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理念。传统的蜜网体系结构是在用户防火墙

Honeywall 之后运行多个蜜罐系统。然而，传统的

体系结构可能出现同一个模仿服务大量冗余，因

为这些蜜罐间缺乏交互，如图 2（a）所示。这实

际上就是它们数据控制低效的原因，因为攻击者

在任何时候仅能访问一个蜜罐。由于蜜罐间缺乏

有效的切换支持机制，每个蜜罐需要大量的手工

配置以模仿所有可能的服务，这也是传统蜜网中

存在大量冗余服务的主要原因。 

 
图 2  蜜网体系结构设计理念的变革 

如图 2（b）所示，在 ic-Honeynet 结构下，运

行的多个蜜罐可以视为一个大型蜜罐系统，其上

运行了多个脆弱性服务。因此，它不必增加额外

负担去跨多个不同的蜜罐运行多个冗余服务，因

为代理模块将攻击者的访问请求分发到相关蜜

罐，然后从多个响应中选择最优的一个。换言之，

攻击者不能通过一个蜜罐来确定另一个蜜罐，它

仅能将蜜网当作一个蜜罐系统。为了有效地生成

多播消息，代理模块将在内部实现网络地址转换

（network address translation，NAT）和深度分组检

测（deep packet inspection，DPI）功能，以支持同

一服务跨蜜罐互连。 

3.3  ic-Honeynet 系统结构组成及主要功能实现 

智能协同的蜜网系统 ic-Honeynet 的结构如图 3

所示，它包含逆向代理模块和 SDN 应用（即

ic-Honeynet 控制器）。它在设计中，将网络可控编

程与分组处理分为两个不同的逻辑层。在逆向代

理模块中，它的请求处理器（request handler）、连

接管理引擎（connection management engine）、响

应清洗器（response scrubber）3 个子模块处理出/

入流量，而网络配置管理、SDN 规则执行、可疑

流量监控等功能则由 ic-Honeynet 控制器完成。 

 
图 3  ic-Honeynet 蜜网系统的功能性结构 

请求处理器子模块：它负责监控和检查输入

流量中的可疑分组，并通知连接管理引擎其检查

结果。当它收到一个分组时，首先检查净荷是否

含有任何已知特征标识攻击。若净荷含有扫描攻

击，则请求处理子模块将为该分组添加上

“scanning”标签，并将该分组向运行有入侵检测

系统（IDS）服务的蜜罐转发。此外，该子模块将

根据净荷检查结果，通知连接管理引擎执行 NAT

和 DPI 等操作以管理攻击者的访问会话连接。 

连接管理引擎：是逆向代理模块的核心子模

块，由它协调处理攻击者访问请求和攻击响应。

它的主要目的是从来自多个蜜罐的攻击响应中优

选一个响应，并以 3 种操作模式管理和维持攻击

会话连接。同时该子模块也向输入流量分组头添
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加标签信息，以便 SDN 交换机将这些分组转发到

匹配的目的蜜罐系统。 

响应清洗子模块：它负责检测蜜罐发出的攻

击响应中是否含有特征标识。若响应中包含有特

征标识，则它将通知 ic-Honeynet 蜜网控制器。

该子模块主要操作如下：首先它将来自相应蜜

罐的攻击响应依次地记录在队列 R_Queue 中，

直到该队列长度等于相应蜜罐数。若它们两者

相等或队列定时器超时前 R_Queue 长度还没有

达到蜜罐数，则连接管理引擎将从队列 R_Queue

中优选一个攻击响应作为攻击者攻击访问请求

的响应。 

流表管理子模块：它是 ic-Honeynet 控制器的

一个组成部分，它负责通知控制器为逆向代理处

理的特定流量添加 SDN 规则，即流表项。例如：

针对被请求处理子模块标记为“scanning”的分组

流，控制器将为其生成相应的流表，并将该流表

下发到 SDN 交换机，然后交换机将这些分组流以

多播形式转发到多个部署有入侵检测系统（如

snort）的蜜罐系统，以便能有多个蜜罐系统同时

对攻击者的攻击访问请求做出响应。 

连接操作模式决策子模块：它确定逆向代

理的攻击者与蜜罐间连接管理操作模式。它可

以基于几个准则，向逆向代理发起请求以变换

操作模式。 

为了满足第一个设计目标，即普适性，

ic-Honeynet 利用了 SDN 技术动态地变换其连接

管理操作模式，并由 SDN 控制器执行相应的流表

和网络安全规则管理。它能通过 SDN 控制器监控

网络中所有的数据流，因此被攻陷的蜜罐发起的

任何连接企图都将被记录、监控、阻止。为了支

持蜜罐间无缝切换，即满足第二个设计目标——

灵活性，连接管理引擎从攻击响应记录队列

R_Queue 中优选一个最合适的响应，并跟踪所有

活跃连接的状态变化。此外，ic-Honeynet 还能透

明地将连接从一个蜜罐迁移到另一个蜜罐。为了

满足第三个目标，即隐匿性，ic-Honeynet 利用多

进程技术，可最小化不同连接管理操作模式间

的性能差异，例如：不同模式间的时延差＜1 

ms，这很难让攻击者区分出来。为了满足最后

一个设计目标，即一般化，ic-Honeynet 可与相

关的蜜罐建立起多个套接字（socket），以支持

OSI 四层及更高层的多个应用连接。因为除了

扫描攻击外，其他的脆弱服务大多使用七层的

应用层协议，因此 ic-Honeynet 可以支持更多的

协议。而对于利用三层及以下协议的扫描攻击，

ic-Honeynet 仅需将攻击分组重定向到部署有

IDS 的蜜罐。 

4  ic-Honeynet 的连接管理机制设计与连

接管理操作模式切换 

为了更好地监测移动网络环境下输入蜜网的

攻击流量和蜜网内被攻陷蜜罐产生的恶意流量，

设计了一种基于攻击进展状态的自适应连接管理

机制。该机制运行在连接管理引擎，它的核心在

于 3 种连接管理操作模式，即透明模式（T-mode）、

多播模式（M-mode）、中继模式（R-mode）。这些

模式的主要任务在于：如何高效地将攻击者的恶

意流量分发给相关蜜罐，并从众多蜜罐发出的攻

击响应中优选最佳的一个作为攻击者访问请求的

响应。 

4.1  连接管理操作模式 

为了更好地阐述连接管理机制，图 4 给出了

这 3 种操作模式间关系以及它们的切换逻辑，它

们各自的主要功能和操作如下。 

 
图 4  ic-Honeynet 蜜网系统的 3 种连接管理模式及切换逻辑 
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• 透明模式（T-mode）：它主要用在攻击的初

始阶段，如登录企图。因为这些攻击企图

常以自动方式发起，低交互蜜罐就能有效

对付这些攻击。考虑到可扩展性，

ic-Honeynet 在这种模式下仅执行网络地址

转换而不执行深度分组检测。 

• 多播模式（M-mode）：一旦攻击者登录成

功，ic-Honeynet 为了对抗特征标识攻击，

需将操作模式从透明模式变换到多播模

式。在 M-mode 下，每一个输入分组被转

发到所有的相关蜜罐系统。然而，此时仅

发送多播消息是不够的，因为每个会话还

有各自不同的会话变量，例如：cookie 或

共享会话密钥，它们由两端蜜罐系统生成

和管理。为此，ic-Honeynet 将构造多个套

接字以维护蜜罐与 ic-Honeynet间的多个连

接，并记录这些连接相关的会话数据。后

面将详细阐述 ic-Honeynet如何维护多个会

话数据以及如何从所有收到的响应中选择

一个最佳的响应转给攻击者。 

• 中继模式（R-mode）：一旦收到 ic-Honeynet

控制器发出的模式变换指令，ic-Honeynet

需将操作模式从 M-mode 变换到 R-mode，

或从 R-mode 变换到 M-mode。该模式本质

上仅考虑维持一个由 HIH 建立的连接同攻

击者进行交互，而其他连接则被暂时性地

挂起。实际上，让具有很强攻击目的性的

攻击者仅与 LIH 间长期保持连接，这是不

可行的。在这种情形下，ic-Honeynet 就不

必再承担 M-mode 带来的管理负担，即发

送多播消息给相关蜜罐。因此通过将其余

的会话配置为 Standby 状态，R-mode 可以

极大降低连接管理开销，提升 ic-Honeynet

对攻击者攻击行为的监控性能和效率。当

确有必要时（例如：攻击者发出了大量请

求，并超过了预设门限），控制器可以发出

变换指令，让操作模式从 R-mode 切换回

M-mode，并让 LIH 与攻击者交互。 

4.2  响应优选与会话管理 

对可能暴露蜜罐存在或蜜网结构核心信息的

特征标识，ic-Honeynet 收集并维护了一个已知蜜

罐特征标识数据库，并将其反馈给 ic-Honeynet 控

制器，供模式决策模块使用。例如：针对 SSH 蜜

罐 Kippo，参考文献[11]列出了所有已知的 Kippo

蜜罐特征标识。实际上，为了有效防止向攻击者

发送含有确定特征标识的攻击响应，ic-Honeynet

的逆向代理模块可以从多个响应中选择一个不含

有这些标识的响应。 

ic-Honeynet 以结构化方式管理多个会话。当

它建立一个与攻击者的会话时，它将与相关蜜罐

一起内部生成相应的会话号。图 5 给出了在

M-mode 模式下，多个活跃套接字如何维护“一对

多（1:N）”会话连接，其中 Socket0 对应于攻击者

发起到逆向代理模块的连接，而其余的连接则对

 
图 5  多播模式下“一对多（1:N）”套接字映射示意图 

2018278-6 



  运营技术广角 ·162· 

 

应于逆向代理模块发起到 N 个提供有脆弱服务的

蜜罐的会话连接。这里，每个连接都由逆向代理

模块的连接管理引擎子模块集中管理。逆向代理

模块也管理着攻击者的标识（如 HTTP 会话的

cookie 信息、SSH 会话连接的共享会话密钥等），以

便 ic-Honeynet 能重写攻击者的 Socket，使蜜罐上配

置的脆弱服务能收到攻击者发出的攻击分组。 

4.3  ic-Honeynet 控制器的连接管理操作模式变

换准则 

针对攻击者的攻击访问请求，高交互性蜜

罐服务（即是否应以 R-mode 模式操作）需要

作出合理的响应决策。这里，设计了一套决策

策略，其中决策依据主要包括当前连接持续时

间 tδ 、当前特征标识攻击次数 cδ 以及每个攻击

者的历史记录<连接持续时间总和 Rt, 攻击次

数总和 Rc>。这些历史记录常通过 IP 地址进行

查找，因为具有相同标识（即“用户名—密码”

组合）通常意味着也具有相同的 IP 地址。对于

那些已访问蜜网的攻击者，把它们的访问记录

保存在恶意行为日志库。ic-Honeynet 可从该库

中查询历史记录，并依据这些记录作决策而更

好地收集攻击者相关信息。若把针对会话 s 的

操作模式决策定义为模式决策函数 fm（），则该

函数可表示为： 

t t
c c

t t t t

R mode,      
( )

M mode,    
m

R
R

R Rf s
δ

δ θ
δ δ

⎧ − ⋅ + ⋅⎪ + += ⎨
⎪ −⎩

≥

其他

 

  （1） 

其中，门限值θ 主要用于平衡 LIH 和 HIH 不同类

型蜜罐之间的负载。 

5  流表管理机制 

ic-Honeynet 充分利用了 SDN 高度可编程性，

由其连接管理引擎对输入分组进行分类，并给每

类分组添加上相应的标签。依据这些不同标签，

SDN 控制器将采取不同的方式处理这些分组。 

5.1  流表管理 

可对输入分组进行分类和添加标签，并依据

标签对各分组采取不同的路由策略。这里，首先

由请求处理子模块确定输入流量里是否含有“扫

描攻击”，然后连接管理引擎对其余分组再进一步

分类。同时，蜜网中各蜜罐部署了各不相同的脆

弱服务。假设输入分组的类别集合为 T=<scanning, 

fingerprinting, …>，脆弱服务集合为 S=<ssh, http, 

database, ftp,…>，则 SDN 控制器可以为输入流量

生成多达|T|·|S|条 SDN 规则（即流表）。模式决策

模块保存这些 SDN 规则，并利用这些规则对攻击

者作相应的处理。 

5.2  阻止恶意流量网内传播方案 

为了阻止恶意流量在网内部肆意传播，传统蜜

网采取的方案是：在各蜜罐添加基于主机的访问控

制规则（如 iptables）。然而一旦某一个蜜罐被攻陷，

攻击者则可以绕开这些访问控制规则。鉴于此，为

了有别于传统的主机级阻止方案，ic-Honeynet 则

提出了基于全网域监控的阻止方案：访问控制规则

在控制器的统一管理下，按需地分发到蜜网中相应

的 SDN 交换机，再由 SDN 交换机将不同的数据流

转发到相应的蜜罐系统。因此，即使是蜜网内各蜜

罐间的数据流，也被 ic-Honeynet 纳入监控，从而

有效检测恶意流量网内传播。这里因输入分组要经

过 IDS 处理，而且输入流量和输出流量分别按不同

的 SDN 规则处理，使得它们彼此间可能物理隔离，

其传输路径不一定相同。显然，该方案对网络管理

者非常重要：不仅能管理整个蜜网，而且还能实时

发现网内的安全违例情形。 

6  实验环境下 ic-Honeynet 主要性能测试

与分析 

6.1  ic-Honeynet 实验环境设置与性能评估指标

确定 

如图 6 所示，利用两台物理主机搭建了一个

ic-Honeynet 蜜网实验环境，其中以 POX 为基础实
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现 SDN 控制器，以 OpenSwitch 软件实现 SDN 交

换机，以 KVM 虚拟机方式安装运行多个虚拟蜜

罐系统。在该蜜网实验环境中，分别配置了 LIH

和 HIH 两类蜜罐，并各自部署 HTTP 和 SSH 两类

典型服务。针对 HTTP 服务，分别选择了广泛部

署应用的 LIH 蜜罐系统 Glastopf 和 HIH 蜜罐系统

HIHAT；而针对 SSH 服务，也选择了常用的 LIH

蜜罐系统 Kippo 和 HIH 蜜罐系统 OpenSSH。这里，

物理主机是两台 CPU 为 Intel Xeon（E5-2658v3 

@2.20 GHz、24 核）、内存为 128 GB 高性能台式

计算机，其操作系统为 Ubuntu 16.04 LTS，其

Linux 内核为 4.4.0 版本；SDN 软交换机为

OpenSwitch v2.5.0；每个虚拟蜜罐主机配置 4 个

虚拟 CPU、4 GB 虚拟内存，每个蜜罐主机的线

速最大为 10 Gbit/s。 

 
图 6  ic-Honeynet 蜜网实验环境设置 

监控和分析输入和输出分组净荷需要相当多

的资源。尤其，当分组到达逆向代理模块时，

ic-Honeynet 需要与已知特征标识攻击的特征标识

逐一进行比较，显然它在攻击访问请求的处理能

力可能会存在瓶颈。因此，需要评估 ic-Honeynet

的性能及处理开销以及它们对攻击者行为的影

响。这里，从如下 3 个方面进行评估：一是吞吐

量（单位：Gbit/s），即单位时间内的数据处理能

力；二是时延大小（单位：ms），尤其是以不同模

式处理攻击访问请求时的时延差异；三是每秒的

连接处理能力（单位：连接数/s）。 

6.2  ic-Honeynet 系统主要性能 

首先，从吞吐量角度来评估其性能。图 7 给

出了基于 iperf 测试工具获得的 ic-Honeynet 在

HTTP 和 SSH 等服务情形下的吞吐量结果。在

T-mode 模式下，它的 TCP 吞吐量可达 8.23 Gbit/s，

而在 M-mode 和 R-mode 模式下分别为 4.5 Gbit/s

和 7.79 Gbit/s。与其他两种模式相比，M-mode 模

式的吞吐量要低许多。这是因为该模式下，代理

模块要为生成多个攻击访问请求分组副本，并发

送多播消息，这需要消耗大量的资源。此外，它

的 SSH 蜜罐服务情形下吞吐量比 HTTP 约低

57%，因为它要处理数据的加/解密。 

 
图 7  ic-Honeynet 蜜网吞吐量性能 

其次，从时延角度评估 ic-Honeynet 的性能，因

为时延能反映攻击者和蜜罐间端到端响应的快速性

和及时性，而前面的吞吐量则主要反映了

ic-Honeynet 的批量数据传输性能。这里，时延是以

客户端与服务器之间的往返时间RTT为基础来测量

的。为了便于对比，测量了 4 种情形下的时延变化：

一是在蜜网中关闭 ic-Honeynet，让攻击者直接访问

任意蜜罐；二是蜜网分别以 T/M/R 3 种模式运行，

访问部署有HTTP 的蜜罐系统。时延测量结果如图 8

所示，攻击者客户端与蜜罐间的 RTT 时延平均为

0.5 ms，而当开启 ic-Honeynet 时，其平均 RTT 时延

在 1～1.7 ms 区间变化，其中 T-mode 为 1.24 ms、

M-mode 为 1.50 ms、R-mode 为 1.32 ms。由此可知：

开启 ic-Honeynet 后，它的时延仅小幅度增加，其幅

度在 0.5～1.2 ms 内变化。时延小幅变化，可以使攻

击者察觉不到 ic-Honeynet 蜜网的存在，因此满足蜜

网的隐匿性设计要求。 
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图 8  ic-Honeynet 蜜网时延性能 

再次，从连接处理能力角度评估其性能。它

反映了 ic-Honeynet 对攻击访问请求的处理能力，

因为对每个攻击访问请求，ic-Honeynet 都需要在

攻击者与蜜罐间为其建立连接，并对该连接进行

管理和维护。在 60 s 时间间隔内，输入和输出连

接（具有纳秒时间精度）被持续地记录。当

ic-Honeynet 没有开启时，系统的连接处理能力全

取决于蜜罐自身的能力。如图 9 所示，此时 HTTP

蜜罐和 SSH 蜜罐的连接处理能力分别为 2 500 个

连接/s、2 410 个连接/s。当 ic-Honeynet 开启时，

针对部署有 HTTP 服务的蜜罐，在 T/M/R 3 种模

式下，蜜网系统的连接处理能力分别为：1 473 个

连接/s、1 058 个连接/s、1 443 个连接/s；而针对

部署有 SSH 服务的蜜罐，在 T/M/R 3 种模式下

的处理能力分别为：1 000 个连接/s、640 个连接/s、

917 个连接/s。性能指标的变化与吞吐量的变化一

致，M-mode 模式下的连接处理能力比其他两个模

式均要低，这主要原因在于：M-mode 模式要对输

入流量进行多播处理，消耗了逆向代理模块的处

理资源。与普通情形（即不启用 ic-Honeynet）相

比，蜜网系统在任意模式下的连接处理能力都降

低了，其幅度为 41%～55%。鉴于 3 种模式下的

连接处理能力相差不大，因此攻击者很难辨识出

ic-Honeynet 工作于哪一种连接管理模式下，这满

足了蜜网设计的隐匿性要求。 

 
图 9  ic-Honeynet 蜜网的连接处理能力 

7  结束语 

本文针对移动网络环境下攻击检测面临的技

术挑战，基于 SDN 技术在网络全局视图、全网域

集中控制等方面具有的优势，设计了一种新的蜜

网系统，即 ic-Honeynet。与传统蜜网系统相比，

设计的蜜网系统具有如下优势：该系统能允许攻

击者访问多个脆弱性服务，从而诱导它与多个蜜

罐产生更多、更深入的交互，并让网络管理者可

以收集攻击者更多的恶意行为数据。通过动态选

择最优攻击响应，可以减轻特征标识攻击带来的

影响。SDN 控制器能监控全网域内的蜜罐，能有

效发现蜜网内出现的任何异常行为，如通过监控

蜜罐间的连接尝试次数等，这样就能事先阻止恶

意流量在网络内的肆意传播。 
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